Vertragsanlage tber die Auftragsverarbeitung personenbezogener Daten
1.S.d. Art. 28 DSGVO

zwischen

Plattformanbieter

- nachfolgend ,,Auftragnehmer* genannt -

und

Plattformnutzer
- nachfolgend ,,Auftragsgeber* genannt —

Préaambel:

Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Rahmen der Nutzung der Plattform des Auftragnehmers
durch den Auftraggeber, soweit dabei personenbezogene Daten im Auftrag verarbeitet werden. Der Vertrag findet
Anwendung auf alle Verarbeitungstatigkeiten, bei denen der Auftragnehmer oder von ihm eingesetzte Subunternehmer
personenbezogene Daten im Auftrag des Auftraggebers verarbeitet. Der Vertrag wird Bestandteil der Plattformnutzung
und gilt mit Zustimmung zu den Allgemeinen Geschéftsbedingungen des Auftragnehmers als wirksam abgeschlossen
geman Art. 28 Abs. 3 und 9 DSGVO.

Soweit in diesem Vertrag nur die mannliche Sprachform verwendet wird, geschieht dies lediglich zur sprachlichen
Vereinfachung.

8 1 Gegenstand und Dauer des Auftrags

1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers im Sinne von Art. 4 Nr.
8 und Art. 28 DSGVO. Gegenstand des Auftrags ist die Bereitstellung und der technische Betrieb einer webbasierten
Chatbot-Plattform, die dem Auftraggeber die automatisierte Kommunikation mit Nutzern auf seiner Website erméglicht.
Dies umfasst insbesondere die Speicherung, Verarbeitung und Auswertung von Chatverlaufen sowie die Mdglichkeit zum
Versand von E-Mails an Endnutzer, soweit dies durch den Auftraggeber rechtmagig erfolgt.

2 Dieser Vertrag zur Auftragsverarbeitung tritt mit Abschluss des Nutzungsverhaltnisses tber die Plattform des
Auftragnehmers in Kraft und gilt fur die Dauer der Nutzung. Die Beendigung der Nutzung der Plattform durch Kiindigung
oder Léschung des Accounts fiihrt automatisch auch zur Beendigung dieses Vertrages. Eine gesonderte Kiindigung des
Auftragsverarbeitungsvertrags ist nicht erforderlich.



3) Der Auftraggeber ist jederzeit zu einer aulRerordentlichen Kiindigung dieses Vertrages aus wichtigem Grund
berechtigt. Ein wichtiger Grund liegt insbesondere dann vor, wenn der Auftragnehmer wesentliche Pflichten aus diesem
Vertrag verletzt, Bestimmungen der DSGVO vorsétzlich oder grob fahrldssig missachtet oder eine Weisung des
Auftraggebers nicht ausfuhren kann oder will.

§ 2 Art, Zweck und Betroffene der Datenverarbeitung
(1) Der Auftragnehmer ibernimmt nachfolgende Verarbeitungen:

Erhebung, Speicherung, Strukturierung, Organisation, Auswertung, Auslesen, Ubermittlung, Einschrankung, Léschung
und Vernichtung personenbezogener Daten im Zusammenhang mit der Chatbot-Nutzung sowie der optionalen E-Mail-
Kommunikationsfunktion.

(2) Die Verarbeitung dient folgendem Zweck:

Bereitstellung eines KI-gestitzten Chatbots zur automatisierten Kommunikation mit Websitebesuchern des
Auftraggebers. Die Verarbeitung umfasst die Anzeige, Speicherung und Analyse von Chatinhalten sowie — falls durch
den Auftraggeber verwendet — die Moglichkeit, Kontaktinformationen zur Durchfiihrung von E-Mail-Kommunikation zu
nutzen. Die Datenverarbeitung erfolgt ausschlieflich auf Grundlage und im Rahmen der datenschutzrechtlichen
Verantwortlichkeit des Auftraggebers..

(3) Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/- Kategorien:

Vorname, Nachname, E-Mail-Adresse, Inhalte von Chatnachrichten, IP-Adresse, Zeitstempel, Geréte- und
Browserinformationen.

(4) Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Nutzer des Chatbots, Empfanger von E-Mails, die Uber die Plattform versendet werden, sowie autorisierte Mitarbeiter des
Auftraggebers mit Zugriff auf das Kunden-Dashboard.

8§ 3 Weisungen des Auftraggebers

1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieflich im Auftrag und auf dokumentierte
Weisung des Auftraggebers im Sinne von Art. 28 DSGVO. Der Auftraggeber ist als ,,Verantwortlicher im Sinne von
Art. 4 Nr. 7 DSGVO allein verantwortlich fiir die RechtmaBigkeit der Datenverarbeitung sowie der Ubermittlung
personenbezogener Daten an den Auftragnehmer. Sofern der Auftragnehmer durch das Recht der Europdischen Union
oder eines Mitgliedstaats zu einer Verarbeitung verpflichtet ist, die Uber die Weisung hinausgeht, informiert er den
Auftraggeber hiertiber, es sei denn, das betreffende Recht verbietet diese Information aus wichtigem 6ffentlichen
Interesse.

2 Weisungen des Auftraggebers konnen Uber die Plattformfunktionen im Kunden-Dashboard, in elektronischer
Textform oder schriftlich erteilt werden. Mundliche Weisungen sind vom Auftraggeber nachtraglich in Textform zu
bestétigen, der Auftragnehmer bestétigt diese ebenfalls in Textform. Die ursprunglich tbermittelten Konfigurationen und
Einstellungen im Kunden-Dashboard gelten als gltige Erstweisung.

3) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen Datenschutzrecht verstoRt, hat
er den Auftraggeber unverziiglich darauf hinzuweisen. Der Auftragnehmer ist berechtigt, die Durchfiihrung der



betreffenden Weisung auszusetzen, bis sie durch den Auftraggeber Uberprift und gegebenenfalls angepasst oder
schriftlich bestatigt wird.

8 4 Technische organisatorische MaRnahmen

1) Der Auftragnehmer verpflichtet sich, die innerbetriebliche Organisation in seinem Verantwortungsbereich so zu
gestalten, dass sie den Anforderungen der Datenschutz-Grundverordnung, insbesondere Art. 32 DSGVO, entspricht. Er
ergreift alle geeigneten technischen und organisatorischen MalRnahmen (TOMSs), um ein angemessenes Schutzniveau fir
die im Auftrag verarbeiteten personenbezogenen Daten sicherzustellen. Die aktuell getroffenen MaBnahmen sind in
Anlage 2 aufgefiihrt und gelten fur die Dauer der Verarbeitung personenbezogener Daten durch den Auftragnehmer.

2) Die MalRnahmen gewéhrleisten insbesondere die Vertraulichkeit, Integritét, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung. Dem Auftraggeber sind die MaRnahmen bekannt; er tragt
die Verantwortung dafur, dass diese im Hinblick auf die Art und das Risiko der verarbeiteten Daten ein angemessenes
Schutzniveau bieten.Der Auftragnehmer ist berechtigt, Malnahmen zu andern oder weiterzuentwickeln, sofern das
urspriinglich vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche Anderungen teilt er dem Auftraggeber mit.

3) Die getroffenen MaRRnahmen sind dem Vertrag als Anlage beigeftigt.

8 5 Pflichten des Auftragnehmers

1) Der Auftragnehmer bestatigt, dass ihm die fur die Auftragsverarbeitung einschlégigen datenschutzrechtlichen
Vorschriften der DSGVO, des BDSG sowie weiterer anwendbarer Datenschutzgesetze bekannt sind. Er verpflichtet sich,
die innerbetriebliche Organisation in seinem Verantwortungsbereich so zu gestalten, dass sie den Anforderungen des
Datenschutzes entspricht.

2 Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Moglichkeiten bei der Erfillung der
Pflichten nach Kapitel 111 sowie Art. 33 bis 36 DSGVO, insbesondere bei der Bearbeitung von Betroffenenrechten, der
Meldung von DatenschutzverstéRen, der Datenschutz-Folgenabschatzung und der Konsultation mit Aufsichtsbehdrden.

3) Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung beauftragten Mitarbeiter und sonstige fir ihn
tatige Personen auf Vertraulichkeit verpflichtet sind bzw. einer gesetzlichen Verschwiegenheitspflicht unterliegen. Die
Vertraulichkeitspflicht besteht auch nach Beendigung des Auftrags fort. Er sorgt dafiir, dass diese Personen nur
entsprechend der Weisung des Auftraggebers tatig werden und mit den datenschutzrechtlichen Anforderungen vertraut
sind.

4 Der Auftragnehmer benennt, soweit gesetzlich erforderlich, einen Datenschutzbeauftragten. Die Kontaktdaten
des Datenschutzbeauftragten oder einer datenschutzrechtlich zustandigen Kontaktperson werden dem Auftraggeber tber
das Kunden-Dashboard oder auf Anfrage mitgeteilt. Anderungen teilt der Auftragnehmer dem Auftraggeber unverziiglich
mit.

(5) Der Auftragnehmer setzt geeignete Verfahren ein, um die Wirksamkeit der technischen und organisatorischen
MaRnahmen gemaR Art. 32 Abs. 1 lit. d) DSGVO regelméaBig zu tberprifen, zu bewerten und zu evaluieren.

(6) Der Auftragnehmer berichtigt oder l6scht die verarbeiteten personenbezogenen Daten, wenn der Auftraggeber
dies im Rahmen seiner Weisungsbefugnis anordnet. Ist eine datenschutzkonforme Ldschung oder Einschréankung der
Verarbeitung nicht moglich, erfolgt die Vernichtung oder Riickgabe der betroffenen Daten bzw. Datentréger nach



Abstimmung mit dem Auftraggeber. Betrifft die Datenverarbeitung besondere Aufbewahrungs- oder SchutzmaRnahmen,
sind diese gesondert zu vereinbaren, sofern sie nicht bereits durch den Hauptvertrag oder die AGB geregelt sind.

@) Im Falle von Anspriichen betroffener Personen gegen den Auftraggeber nach Art. 82 DSGVO unterstltzt der
Auftragnehmer den Auftraggeber im Rahmen seiner Méglichkeiten bei der Abwehr solcher Anspriiche.

(8) Auftragnehmer und Auftraggeber arbeiten bei Anfragen oder MalRnahmen durch Aufsichtsbehérden geman Art.
57 DSGVO kooperativ zusammen.

9) Der Auftragnehmer informiert den Auftraggeber unverziglich tber behérdliche Kontrollhandlungen und
MaRnahmen nach Art. 57 oder Art. 83 DSGVO, soweit diese im Zusammenhang mit der Auftragsverarbeitung stehen.

(10) Die Verarbeitung personenbezogener Daten erfolgt grundsétzlich innerhalb der EU bzw. des EWR. Eine
Verarbeitung in Drittlandern ist nur unter Einhaltung der Voraussetzungen gemafR Kapitel V DSGVO und ggf. unter

Verwendung geeigneter Garantien (z. B. Standardvertragsklauseln, DPF, Einwilligung) zuléssig.

8§ 6 Mitteilungspflichten des Auftragnehmers bei Storungen der Verarbeitung und bei Datenschutzverletzungen

1) Der Auftragnehmer informiert den Auftraggeber unverziiglich Gber Stérungen, UnregelméRigkeiten, VerstoRe
gegen datenschutzrechtliche Vorschriften oder Weisungen sowie bei Verletzungen des Schutzes personenbezogener
Daten des Auftraggebers (Art. 4 Nr. 12 DSGVO). Er trifft unverziiglich geeignete Manahmen zur Sicherung der Daten
und zur Minderung maglicher nachteiliger Auswirkungen flr betroffene Personen und stimmt diese MalRnahmen soweit
mdglich mit dem Auftraggeber ab.

2 Die Mitteilung an den Auftraggeber erfolgt iiber géngige Kommunikationskanéle (z. B. E-Mail oder telefonisch)
unter Gewadbhrleistung eines schnellstmdglichen Informationsaustauschs.

(©)) Der Auftragnehmer unterstutzt den Auftraggeber auf Anfrage im Rahmen seiner Méglichkeiten bei der Erfiillung
der Pflichten gemaR Art. 33 und 34 DSGVO, inshesondere bei der Ermittlung und Bewertung der Verletzung sowie bei
der Kommunikation mit Aufsichtsbehérden und betroffenen Personen. Eine Meldung an die Aufsichtsbehorde oder an
betroffene Personen durch den Auftragnehmer erfolgt ausschlieRlich auf dokumentierte Weisung des Auftraggebers

gemil § 3 dieses Vertrages.

8§ 7 Pflichten des Auftraggebers
1) Der Auftraggeber informiert den Auftragnehmer unverziglich und vollstdndig, wenn ihm Fehler,
Unregelmé&Rigkeiten oder datenschutzrechtlich relevante Abweichungen im Zusammenhang mit der Auftragsverarbeitung
bekannt werden.
2 Wird der Auftraggeber von einer betroffenen Person im Zusammenhang mit der Verarbeitung gemaR Art. 82

DSGVO in Anspruch genommen, unterstiitzt der Auftragnehmer den Auftraggeber gemil3 § 5 Abs. 7 dieses Vertrages.

3) Der Auftraggeber benennt dem Auftragnehmer einen datenschutzrechtlich zustandigen Ansprechpartner. Dieser
kann uber das Kundenkonto, per E-Mail oder auf Anfrage bekannt gegeben werden.



§ 8 Anfragen betroffener Personen

1) Der Auftragnehmer unterstitzt den Auftraggeber mit angemessenen technischen und organisatorischen
MaRnahmen bei der Erflillung der Pflichten gegeniiber betroffenen Personen gemaR Art. 12 bis 22 sowie Art. 32 bis 36
DSGVO.

2) Wendet sich eine betroffene Person direkt an den Auftragnehmer mit einem Anliegen zur Auskunft, Berichtigung,
Loschung oder Einschrankung, verweist der Auftragnehmer diese, sofern mdglich, an den Auftraggeber als
verantwortliche Stelle, sofern eine Zuordnung auf Basis der Angaben der betroffenen Person méglich ist.

3) Der Auftragnehmer informiert den Auftraggeber unverziiglich tiber eingehende Anfragen betroffener Personen
und leitet diese ohne unnétige Verzogerung weiter. Eine Bearbeitung oder Kommunikation mit der betroffenen Person
erfolgt ausschlieRlich auf dokumentierte Weisung des Auftraggebers.

4 Der Auftragnehmer haftet nicht fiir eine nicht, nicht fristgerecht oder nicht vollstdndig erfolgte Beantwortung
durch den Auftraggeber.

§ 9 Kontrollrechte

(8] Der Auftragnehmer weist die Einhaltung der in diesem Vertrag vereinbarten Pflichten gegeniiber dem
Auftraggeber mit geeigneten Nachweisen nach.

(2) Zu diesem Zweck ist der Auftraggeber berechtigt, Auskunfte vom Auftragnehmer einzuholen und sich
vorhandene Priifberichte, Zertifizierungen (z. B. ISO, SOC), interne Dokumentationen oder Testate von sachverstindigen
Dritten vorlegen zu lassen, um sich von der Einhaltung der datenschutzrechtlichen Anforderungen und der technischen

und organisatorischen Mallnahmen gemél § 4 zu liberzeugen.

3) Eine Vor-Ort-Kontrolle der Verarbeitungseinrichtungen ist nur erforderlich, wenn begriindete Zweifel an der
Einhaltung dieses Vertrages bestehen und andere Nachweismdglichkeiten ausgeschopft sind. Solche Kontrollen erfolgen
nach vorheriger Ankiindigung innerhalb tblicher Geschaftszeiten, unter Wahrung der Betriebsablaufe und unter
Berlicksichtigung einer angemessenen Vorlaufzeit. Die Parteien stimmen sich tber Zeitpunkt und Umfang einer
Kontrolle rechtzeitig ab. Der Auftragnehmer kann einem Prifer widersprechen, wenn dieser in einem
Wettbewerbsverhaltnis zum Auftragnehmer steht.

4) Der Auftragnehmer kann die Durchfuhrung der Kontrolle an Bedingungen kniipfen, insbesondere an eine
Vertraulichkeitserklarung und die Verpflichtung zur Wahrung von Betriebs- und Geschéftsgeheimnissen.

810 Unterauftragsverhaltnisse

1) Der Auftragnehmer ist berechtigt, zur Erfullung der Leistungen aus diesem Vertrag Unterauftragnehmer
einzusetzen. Die Zustimmung des Auftraggebers zu den zum Zeitpunkt des Vertragsschlusses eingesetzten
Unterauftragnehmern gilt mit Abschluss dieses Vertrages als erteilt. Eine aktuelle Ubersicht der eingesetzten
Unterauftragnehmer ist in Anlage 1 enthalten. Vor der Beauftragung neuer oder dem Austausch bestehender
Unterauftragnehmer informiert der Auftragnehmer den Auftraggeber rechtzeitig in Textform. Der Auftragnehmer



verpflichtet sich, mit Unterauftragnehmern eine Vereinbarung zu treffen, die dem Datenschutzniveau dieses Vertrages
entspricht und alle Anforderungen gemaR Art. 28 Abs. 4 DSGVO erfiillt.

2) Der Auftraggeber kann der Anderung innerhalb einer angemessenen Frist aus wichtigem datenschutzrechtlichem
Grund widersprechen. Erfolgt kein Widerspruch innerhalb dieser Frist, gilt die Zustimmung als erteilt. Eine Beauftragung
ist nur zul&ssig, wenn dem Unterauftragnehmer vertraglich Datenschutzpflichten auferlegt werden, die mit diesem Vertrag
vergleichbar sind.

3) Erbringt ein Unterauftragnehmer Leistungen aulRerhalb der EU oder des EWR, stellt der Auftragnehmer sicher,
dass die Voraussetzungen fiir eine Datenlbermittlung gemall Kapitel V DSGVO eingehalten werden. Dies umfasst
insbesondere den Abschluss geeigneter Garantien wie Standardvertragsklauseln oder die Einhaltung anerkannter
Angemessenheitsbeschlisse.

4) Unterauftragsverhaltnisse im Sinne dieses Vertrages sind nur solche, bei denen die beauftragten Dritten
unmittelbar mit der Verarbeitung personenbezogener Daten im Rahmen der Hauptleistung betraut sind. Nicht als
Unterauftragsverhaltnisse gelten unterstitzende Nebenleistungen wie Transport, Wartung, Reinigung oder
Telekommunikationsdienste ohne spezifischen Datenzugang. Der Auftragnehmer verpflichtet sich dennoch, auch fir
solche Nebenleistungen angemessene Datenschutzmalinahmen und Kontrollmechanismen zu implementieren.

§ 11 Loschung und Rickgabe nach Vertragsende

Q) Nach Beendigung der Plattformnutzung durch den Auftraggeber oder auf dessen dokumentierte Weisung hin,
wird der Auftragnehmer sémtliche im Rahmen dieses Vertrages verarbeiteten personenbezogenen Daten entweder I6schen
oder dem Auftraggeber zurlickgeben, je nach Wahl des Auftraggebers, sofern keine gesetzliche Aufbewahrungspflicht
besteht.

2 Die Loschung erfolgt auf datenschutzkonforme Weise. Der Auftragnehmer bestatigt die Loschung in Textform.
Auf Verlangen stellt er ein Loschprotokoll zur Verfligung.

(©)) Der Auftragnehmer verpflichtet sich, alle personenbezogenen Daten, die ihm im Zusammenhang mit diesem
Vertrag bekannt geworden sind, auch tber das Vertragsende hinaus vertraulich zu behandeln, soweit keine gesetzliche
Pflicht zur Offenlegung besteht.

§ 12 Schriftformklausel und Rechtswahl

(D) Sollte es im Rahmen der Auftragsverarbeitung zu Pfandungen, Beschlagnahmungen, Insolvenzverfahren oder
sonstigen Zugriffen Dritter auf die Daten des Auftraggebers kommen, informiert der Auftragnehmer den Auftraggeber
unverziglich. Der Auftragnehmer weist alle in diesem Zusammenhang Beteiligten darauf hin, dass die Verantwortung,
Verfiigungshefugnis und Eigentlimerschaft an den personenbezogenen Daten ausschliellich beim Auftraggeber als
»Verantwortlichem® im Sinne der DSGVO liegt.

2 Anderungen oder Ergénzungen dieses Vertrages, einschlieRlich etwaiger Nebenabreden, bediirfen der Textform
(z. B. per E-Mail oder (iber das Kunden-Dashboard). Dies gilt auch fir einen Verzicht auf dieses Formerfordernis.



3) Sollte eine Bestimmung dieses Vertrages ganz oder teilweise unwirksam sein oder werden, bleibt die
Wirksamkeit der ubrigen Bestimmungen hiervon unberthrt. Die Parteien werden in einem solchen Fall eine rechtlich
zulassige Regelung vereinbaren, die der wirtschaftlichen Zielsetzung der unwirksamen Bestimmung am néchsten kommt.

4) Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss des UN-Kaufrechts. Gerichtsstand ist, soweit
zuldssig, der Sitz des Auftragnehmers.

8§ 13 Haftung und Schadensersatz
1) Die Haftung der Parteien gegenuber betroffenen Personen richtet sich nach Art. 82 DSGVO.

2) Jede Partei haftet gegenuiber der anderen Partei fiir Schaden, die aus einer vorsatzlichen oder grob fahrlassigen
Verletzung dieses Vertrages oder datenschutzrechtlicher Pflichten resultieren.

©)) Der Auftragnehmer haftet gegenliber dem Auftraggeber nur dann fir Schéden, die im Rahmen der
Auftragsverarbeitung entstehen, wenn er seine in diesem Vertrag festgelegten Pflichten verletzt hat oder entgegen der
Weisung des Auftraggebers gehandelt hat.

4) Hat mehr als eine an der Verarbeitung beteiligte Partei denselben Schaden verursacht, so haftet jede Partei gemafl
Art. 82 Abs. 4 DSGVO im Verhdltnis ihres Verantwortungsbereichs. Der Auftraggeber stellt den Auftragnehmer im
Innenverhéltnis von etwaigen Anspriichen Dritter frei, soweit der Auftragnehmer nicht fir den verursachten Schaden
verantwortlich ist.



Anlage 1: Ubersicht der eingesetzten Unterauftragnehmer

Unterauftragnehmer | Verarbeitungsstandort Art der Dienstleistung

. Bereitstellung von
M?isr:i?esl:;ﬁe?).\/l Grolbritannien / EU Websocket-Diensten zur
' Echtzeit-Kommunikation

. KI-Modell-API zur
USA (mit EU Verarbeitung von

OpenAl LLC
Standardvertragsklauseln) Texteingaben im Chatbot

Benutzer-
Clerk.dev Inc. USA/EU Authentifizierung &
Identitdtsmanagement
Stripe Payments Europe irland Zahlungsabwicklung (z. B.
Ltd. bei Abo-Modellen)

ORM (Datenbank-
Prisma Data Inc. EU / weltweit Zugriffsverwaltung) in
Verbindung mit

gehosteten Daten

Hosting der SaaS-
Plattform, Datenbanken,
Speicherung &
Infrastruktur

Amazon Web Services
(AWS) Deutschland (Frankfurt)



Anlage 2: Ubersicht der umgesetzten technischen und organisatorischen MaRnahmen geméaR Art. 32 DSGVO

Malnahmenbereich

Zutrittskontrolle

Zugangskontrolle

Zugriffskontrolle

Weitergabekontrolle

Eingabekontrolle

Auftragskontrolle

Verfluigbarkeitskontrolle

Trennungsgebot

Datensicherung

Ziel der MalRnahme

Verhinderung des
physischen Zugriffs
Unbefugter auf Server

Nur autorisierte Personen
durfen auf das System
zugreifen

Beschrankung interner
Zugriffe auf notwendige
Daten

Schutz bei
Datenlbertragungen

Nachvollziehbarkeit, wer
wann was gedndert hat

DSGVO-konformer
Umgang mit
Subdienstleistern

Schutz vor Datenverlust

Daten verschiedener
Kunden diirfen nicht
vermischt werden

Wiederherstellbarkeit bei
Ausfall

Umgesetzte MaRnahme

Serverstandort bei
deutschem
Hostinganbieter mit
physischer
Zugangsbeschrankung

Passwortschutz + 2FA fiir
Admin-Zugénge,
rollenbasierte
Berechtigungen

Rollen-
/Rechtemanagement im
Dashboard, logische
Trennung der
Kundendaten

TLS-Verschliisselung
bei allen externen
Verbindungen

Anderungs-Logging in
der Plattform

Abschluss von AV-
Vertrédgen mit allen
Dienstleistern

Tagliche verschlisselte
Backups,
Notfallwiederherstellung
beim Hoster

Logische
Mandantentrennung auf
Datenbankebene

Automatisierte Backups
auf externem Standort



